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S6:353 /BV-KHNV

V/v @& nghi cung cap béao gié dich vu
giai phap phong, chdng ma doc tap
trung phuc vu bénh an dién tir nam

2026

Hiép Hoa, ngay 23 thang 7 nam 2026

Kinh gtri: Cac don vi, doanh nghiép kinh doanh dich vu

Bénh vién Pa khoa Hiép Hoa c6 nhu cau to chirc dau thau thué dich vu giai
phép phong, chong ma dgc tap trung phuc vu Bénh an dién tir nam 2026, theo yéu cau
chi tiét nhu sau:

A. Thdng tin ciia don vi yéu cau bao gia

1. Pon vi yéu cau bao gia: Bénh vién Da khoa Hiép Hoa

2. Thong tin lién hé cua nguoi chiu trach nhiém tiép nhan bao gia:
- Ho va tén: Ong Bui Hai Anh.

- Chtrc vu: Pho Truong Phong KHNV.

3. Céch thuc tiép nhan bao gia:

- Nhan tryc tiép tai dia chi: Bo phan vin thu hodc Phong Ké hoach nghiép vu
thuoc Bénh vién Pa khoa Hiép Hoa — Thon Phé Thang, X& Hiép Hoa, Tinh Bac Ninh

Nhan qua email: khnv.anhbh@gmail.com

4. Thoi han tiép nhan bao gia: Tir ngay ding tai bao gia dén truwéc 08 gio 00
phat ngay 03/8/2026;

Cac béo gia nhan duoc sau thoi diém néu trén s& khong dugc xem xét.

5. Thoi han c6 hiéu luc cua bao gia: Thi thiéu 90 ngay ké tir ngay bao gié.

B. Néi dung yéu cau béo gia:

G6i thau: Thué dich vu giai phap phong, chong ma déc tap trung phuc vu
Bénh an dién tir nam 2026

Danh 1y 6ng 56 k§ thuat — Dic tinh, k§ thudt ciia | Ponvi | Khéi
STT | muc dich AT At : .
vu phan mém, dich vu tinh lwong

Giai phap | Yéu cau chung: Giai phap phong, chong ma doc
phong, | tap trung ¢ nhiém vy Giam sat, phat hién va ngin May
1 | chong ma | chan kip thoi cac cude thn cong bang ma doc bao | (License)/ | 200
doc tap gdm ca mi doc da biét (signature) va chua biét | Nam
trung (hanh vi). Ngoai ra, giai phap cting cho phép nhén
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dién va phat hién cac mo1 nguy hiém trén thiét bi
cudi va quan ly chinh sach cua thiét bi.

Yéu ciu k§y thuit chi tiét:

I. Yéu ciu vé tiéu chuan, ning luc cung cap
dich vu

Don vi cung cap dich vu dam bao ning luc cung
cap dich vu véi cac yéu cau sau:

- Cung cép giay phép kinh doanh san pham, dich
vu an toan théng tin.

- Cung cap giay chiang nhan dang ky ban quyén
tac gia cua phan mém.

I1. M0 hinh trién khai:

Mang ngi bo Cloud Nha cung

= cap dich vu
B

-

Log Collector

Internet

May tram >
DashBoard

“
) M hinh kién trdc tong the

Dien giai md hinh kien trac tong thé hé thong:

- May tram: La cdc may tinh, may chu,
may tram nam trong mang ndi bo Bénh vién.
Trén cac may tram s& duoc cai dat phan mém
phat hién ma doc va g& bo ma doc. Cac phan
mém nay sé& gui cac thdng tin vé ma doc, lich st
9o bé ma doc, cac mau ma doc mai, cac thong tin
nguy co ATTT vé hé théng Log Collector théng
qua duong truyén ma héa trén Internet.

- Log Collector: Thanh phan thu thap
Log cta cdc may tram trong mang noi bo cua
Bénh vién. Thanh phan nay duoc trién khai trén
ha ting Cloud ciia nha cung cap dich vy, dong vai
tro thu thap Log.
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- Thanh phan ES Server: dugc trién khai
trén ha tang Cloud cua nha cung cap dich vy, ¢6
chire ning nhén logs tir cac thiét bi Log Collector,
luu trir log tap trung, phén tich, tuong quan céac
ngudn log.

- DPuong truyén dit liéu gitra May tram va
Log Collector: Pudng truyén truyén di lidu sir
dung cong nghé ma hoa duong truyén duwa trén
giao thirc IPsec, tao ra két ndi riéng tu giita cac
thiét bi thong qua Internet dé truyén di liéu mot
cach an toan va an danh qua c4c mang cong cong.
Ipsec (Internet Protocol Security) la mot bo giao
thac bao mat giao tiép thong qua giao thirc
Internet (IP- Internet Protocol) bang céch xéc
thuc va ma hda méi goi IP caa mot dong dix liéu.
Dich vu VPN hoat dong nhu mét bo loc, lam dit
liéu tré nén khong thé doc dugc & mot dau va chi
giai ma di liéu ¢ dau bén kia viéc nay ngin ngira
hanh vi st dung dit liéu ca nhan trai phép, ké ca
khi két néi mang bi xam pham.

Dashboard: Hé thdng giao dién téng hop, hién
thi cac thong tin giam sat, phat hi¢n ma doc va go
bo ma doc trén may tram trong mang noi bo.

I11. Yéu ciu chirc ning
Yéu cau chire ning chung

- Phéathién, cach ly, x6a bo cac loai ma doc:
virus, ma d6c ma hoa téng tién (ransomeware),
Itra dao (phishing), thu rac....

- Giam sat cac su kién, tién trinh, phan tich
hanh vi trén may tinh, phat hién bat thuong.

- Kiém soat tuan thi cac quy dinh an toan
thdng tin tai may tinh nguoi dung.

- Giam sét viéc cai dat, sir dung phan mém
dugc phép/khong dugc phép.
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- Puoc cap nhat nguy co moi nhat tir hé
théng tri thuc vé an toan théng tin cua nha cung
cap theo thai gian thuc

- Canh béo t6i quan tri vién qua email theo
thoi gian thuc

- HOd tro diéu tra xa ly sy ¢b; hd trg quan tri
truc tiép twong tac va g& bo cac ma doc hai tir xa

- Co6 kha nang tu cap nhat phién ban, agent

- Phan mém cai dit cho may tinh ngudi
ding va phan mém quan tri hd trg ngdn ngi
Tiéng Viét.

Y&u ciu chirc ning giam sat bat thuwong

Thu thdp théng tin, giam sat si kién an toan
thong tin:

- Liét ké process trén may tinh, phat hién
kip thoi céc process bat thuong

- Liét k& nhitng két néi trong mang, phat
hién nhiing két ndi bat thuong

- Giam sat viéc tao file trén hé théng

Phan tich, canh béo:

- Phat hién nhitng hanh vi bat thuong trén
may tinh nguoi dung

- Cho phép tim kiém, diéu tra log event cua
toan bo céc thiét bi dau cudi trong té chuc

- Phan tich c4c tién trinh dang chay tir xa
trén may muc tiéu

- Puara canh bao di voi nhitng bat thuong
trong toan mang cua to chie dén quan tri vién

- Cho phép diéu tra phan (ng trén mot giao
dién duy nhat

Ung pho véi sw cé:

- HO tro ¢ lap tam thoi cac may phuc vu
diéu tra.

- Thuc hién remote console tir xa toi may
muc tiéu dé diéu tra xi ly
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Y&u ciu chire ning phong chéng, diét virus

Giai phap cung cap kha nang phong chbng diét
virus vai cdc chirc nang:

- Phat hién, cach ly, x0a bo cac loai ma doc
nhu: virus, md déc ma hoéa téng tién
(ransomeware), ltra dao (phishing), thu rac

- Kiém soéat, bao vé may chu, may tram khoi
cac phan mém c6 ngudn gbc khéng rd rang

- Bao vé chu dong theo thoi gian thuc
(Real-time Protection)

- Tu dong quét loc khi phét hién co thay doi
file, thu muc

- Quét virus theo lich hoac theo su chu dong
cta ngudi dung

- Kiém soét, bao vé thiét bi ngoai vi (6 cting
ngoai, USB, thé nhé...)

Y&u cau chire ning quan ly chinh sach

Giai phap cho phép nguoi dung quan ly cac
may tinh trong mang dua theo chinh sach nhu
sau:

- Kiém soat viéc tuan thu chinh sach an toan
thong tin cua td chirc, don vi tai tirng thiét bj dau
cudi

- Giam sat viéc st dung phan mém c6 ban
quyén/khdng ban quyén trén cac thiét bi dau cudi

- Giam sat viéc két ndi, sir dung céc thiét bi
Iuu trit ngoai, USB, thé nhé trén céc thiét bi dau
cudi

- Kiémsoat viéc cai dat, sir dung phan mém
khong duoc phép str dung va phan mém bat buoc
phai st dung

Y&u cau chire ning thong ké thong tin vé
ma doc, tuan thi chinh sach

(Giai phap cho phep théng ké bao cao thang tin
vé ma doc, tuan tha chinh sach nhu sau:

- Théng ké phan mém cai dat tai may tinh
nguoi dung
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- Thdng ké nhiing 15 hong nghiém trong c6
thé tro thanh muc tiéu tan cong cua hacker

- Théng ké cac su kién bit thuong duoc
phat hién

- Théng ké vé céc loai hé diéu hanh, phan
mém ban quyén, phan mém khdng ban quyén
trong té chirc

- Théng ké vé tuan thua chinh sach trong t6
chuc

Noi nhdn:
- Nhu trén;

- Hé théng mang dau thau quéc gia;
- Website cua Bénh vién;

- Luu: VT, KHNV.

GIAM POC

BENH VIEN
DA KHOA /
HIEP HOA 3

Vi Van Hoan




PHU LUC MAU BAO GIA
(Kem theo Céng van moi bao gia so 353 /BV-KHNV ngay 23/07/2026 cua
Bénh vién Da khoa Hiép Hoa)

BAO GIA DICH VU THUE PHAN MEM
Kinh gti: Bénh vién Pa khoa Hiép Hoa

Chung t6i, Cong ty (Tén Pon vi)....... , ¢o dia chi tai: ..... S6 dién thoai .....

Chuing t6i cam két 1a don vi c6 tu cach phap nhan doc lap, duoc thanh 1ap va
hoat dong theo quy dinh cua Luat doanh nghiép, du diéu kién kinh doanh dich vu
cho thué phan mém va cac quy dinh caa phap luat cé lién quan.

Cin ¢t danh muc dich dé nghi b4o gia caa Quy Co quan, Chiing toi bao gia dich
vu nhu sau:

‘ sé Pon | Thanh tién
STT | Danh muc dich vu | Yéu cau dichvu | PVT lwon gia VND
"9 | vNp
a1, \ May
Gidi phdp phong, | i gt tai phy | (Licen
1 chong ma dgc tap luc kém theo se)/ 200
trung i N&m
Tong gia tri thanh tién
Bang chi:./.

Guri kem béo gia la:

1. Ban chyp Pang ky kinh doanh ctia don vi va tai liéu chang minh nha thau da
diéu kién cung cap dich vu theo quy dinh ciia phap luat (Péng dau treo cia
Cong ty);

2. B&o gia nay co hiéu lyc tdi da 90 ngay ké tir ngay bao gia.

...,ngay  thang nam 2026
PAI DIEN HOP PHAP CUA PON VI
GIAM POC
(Ky tén, dong ddu)
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